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UREDBA O NACINU POHRANJIVANJA I POSEBNIM MJERAMA TEHNICKE
ZASTITE POSEBNIH KATEGORIJA OSOBNIH PODATAKA
(NN, br. broj 139/2004)

I. OPCE ODREDBE

Clanak 1.
Ovom Uredbom odreduju se mjere, sredstva i uvjeti pohranjivanja, osiguranja i zastite te
prijenosa posebnih kategorija osobnih podataka i zbirki takvih podataka, mjere odrzavanja i
provjere ispravnosti rada racunalne, telekomunikacijske i programske opreme sustava za
vodenje zbirki posebnih kategorija osobnih podataka (u daljnjem tekstu: sustav), osiguranje
radnih prostorija u kojima je smjesStena ta oprema, osobe ovlastene za provedbu predvidenih
mjera te osobe odgovorne za nadzor nad provedbom tih mjera.
Odredbe ove Uredbe na odgovarajuéi se nacin primjenjuju i na zbirke posebnih kategorija
osobnih podataka koje se ru¢no obraduju.

Clanak 2.
Pojedini izrazi u ovoj Uredbi imaju sljedece znacenje:
1. Sustav za vodenje zbirke osobnih podataka je sustav koji se sastoji od racunalne,
telekomunikacijske, upravljacke i programske opreme, te svih osobnih podataka koji se tim
sustavom unose, pohranjuju i prenose.
2. Racunalo za vodenje zbirke je ra¢unalo u koje je ugradena upravljacka i programska
oprema sustava za vodenje zbirke osobnih podataka.
3. SrediSnje racunalo zbirke je racunalo u koje je ugradena upravljacka i programska oprema
za obradu i pohranu zbirke osobnih podataka.
4. Razvojno racunalo je racunalo u koje je ugradena potrebna upravljacka i programska
oprema u razvitku, oprema koja se provjerava, te oprema potpuno jednaka opremi ugradenoj
u racunala za vodenje zbirke osobnih podataka.
5. Administrator zbirke osobnih podataka je osoba ovlastena brinuti o sustavu za upravljanje
zbirkama osobnih podataka i o svim vidovima osiguranja i pohranjivanja podataka.
6. Administrator mreZnog sustava je osoba ovlaStena brinuti o telekomunikacijskoj opremi,
pristupnim putevima, mrezZi, modemskim 1 drugim vezama izmedu racunalnih sustava.
7. Administrator upravljackog sustava je osoba ovlaStena brinuti o ugradnji i ispravnom radu
upravljackog sustava 1 druge upravljacke programske opreme.
8. Uredaj za neprekidno napajanje je uredaj koji u slucaju prekida ili nestanka elektri¢ne
energije omogucava nesmetan nastavak rada raCunala i druge opreme kroz odredeno kratko
vrijeme, tako da se poslovi u tijeku mogu zavrsiti bez opasnosti za cjelovitost informacija
koje se tim rac¢unalom i opremom obraduju, a ra¢unalo 1 druga oprema u tom vremenu mogu
uredno utrnuti.
9. Pohranjivanje podataka sustava je postupak pohranjivanja sigurnosnog primjerka podataka
za slucaj gubitka, oStecenja ili uniStenja podataka.
10. Povrat pohranjenih podataka je postupak vracanja podataka u prethodno stanje sa
sigurnosnog primjerka nakon gubitka, oStecenja ili uniStenja podataka pri cemu tako vracen
skup podataka mora biti u posljednjem sukladnom stanju i bez gubitka informacija.
11. Obnavljanje rada ra¢unalnog sustava je skup postupaka za povratak racunalnog sustava i
svih zapocetih poslova u posljednje sukladno stanje tog sustava.
12. Ponovno ukljucivanje sustava u rad je skup postupaka za ukljucivanje racunalnog sustava
u rad nakon neuobicajenog prekida rada tog sustava.
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Il. MJERE ZASTITE
Prikljucenje racunala i druge opreme sustava

Clanak 3.
Prikljucenje racunalne, telekomunikacijske i druge opreme sustava na energetsku mrezu
obavlja se prema uputama proizvodaca te opreme, u skladu s vaze¢im tehni¢kim normama.

Obveza uporabe uredaja za neprekidno napajanje

Clanak 4.
Racunala za vodenje zbirki osobnih podataka 1 srediSnja racunala zbirki prikljucuju se na
energetsku mrezu preko uredaja za neprekinuto napajanje.

Modemski prikljucci za pristup sustavu

Clanak 5.
Modemski prikljucci i1 njihovi brojevi, koji se koriste za pristup sustavu na kojem su
pohranjene zbirke posebnih kategorija osobnih podataka, ne objavljuju se u telefonskim
imenicima i ne smiju biti dostupni preko sluzbe za davanje telefonskih brojeva.

Smjestanje, postavljanje i ugradnja racunala i racunalne mreze

Clanak 6.
Racunala za vodenje zbirki osobnih podataka, srediSnja raunala zbirki i raCunalnu mrezu
smjesta, postavlja 1 ugraduje stru¢na osoba uz odobrenje voditelja zbirke osobnih podataka, u
skladu s vaze¢im normama, standardima i tehni¢kim uputama, prema projektu.
Po jedan primjerak projektne dokumentacije iz stavka 1. ovog ¢lanka ¢uva se u radnim
prostorijama voditelja zbirke osobnih podataka 1 izvrSitelja obrade ukoliko postoji, na
sigurnom mjestu, a dostavlja na uvid Agenciji za zaStitu osobnih podataka.

Mehanizmi za osiguranje posebnih kategorija osobnih podataka

Clanak 7.
Racunalo za vodenje zbirki za obradu posebnih kategorija osobnih podataka 1 srediSnje
racunalo sustava mora biti opremljeno:
—mehanizmom za sigurnosno prijavljivanje za rad s moguénos¢u pohrane podataka o
prijavljivanju za rad kako bi se pristup racunalima mogao nadzirati i ograniciti,
— mehanizmom za sprjeavanje neovlaStenog iznosa i unosa podataka uporabom prijenosnih
informatic¢kih medija, komunikacijskih prikljucaka i prikljucaka za ispis podataka,
— mehanizmom zastite od ra¢unalnih virusa i drugih Stetnih programa,
— mehanizmom kriptoloskog osiguranja posebnih kategorija osobnih podataka na prijenosnim
informati¢kim medijima za pohranu 1 u toku prijenosa takvih podataka informatickim 1
telekomunikacijskim sustavima.
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Pristup prostorijama s racunalnom i telekomunikacijskom opremom

Clanak 8.
Racunalna i telekomunikacijska oprema postavlja se i ugraduje u posebno zasti¢ene prostorije
odredene projektom.
U prostorije u kojima se nalaze sredi$nja racunala zbirke osobnih podataka ili racunala za
vodenje zbirki osobnih podataka smiju ulaziti samo ovlaStene osobe s posebnom dozvolom za
ulaz.
Voditelj zbirke osobnih podataka ili izvrSitelj obrade uz suglasnost voditelja zbirke osobnih
podataka odreduje ovlaStene osobe koje smiju ulaziti u prostorije iz stavka 2. ovoga ¢lanka.
Prostorije iz stavka 2. ovog ¢lanka moraju biti opremljene sustavom video nadzora i
elektroni¢kim dvostranim sustavom za kontrolu prolaza na ulaznim vratima kako bi se pristup
takvim prostorijama i boravak u njima mogao ograniciti i nadzirati.

Pristup podacima sustava

Clanak 9.
Pristup podacima pohranjenim u zbirkama osobnih podataka dozvoljen je ovlastenim
sluzbenicima i namjeStenicima voditelja zbirke ili izvrSitelja obrade (u daljnjem tekstu:
ovlasteni zaposlenici), ovlastenim osobama zaduzZenim za odrzavanje i razvitak sustava za
vodenje zbirki osobnih podataka (u daljnjem tekstu: ovlasteni stru¢njaci).
Voditelj zbirke osobnih podataka odreduje osobe iz stavka 1. ovoga ¢lanka. IzvrSitelj obrade
nema ovlast za odredivanje osoba iz stavka 1. ovog Clanka.
Zahtjev za pristup ili obradu te zahtjev za prestanak ovlasti za pristup zbirkama osobnih
podataka ili obradu osobnih podataka podnosi se voditelju zbirke osobnih podataka koji daje
ili ukida dozvolu za pristup zbirkama.

Pristup u telekomunikacijski, racunalni i aplikacijski sustav

Clanak 10.
Pristup u telekomunikacijski, racunalni 1 aplikacijski sustav za vodenje zbirki osobnih
podataka ili obradu podataka iz zbirki dozvoljen je uz uporabu odgovarajucih korisnickih
imena i pripadnih propusnica.

Obveza uporabe jedinstvenih korisnickih imena i propusnica za pristup sustavu

Clanak 11.
Pristup podacima pohranjenim u zbirkama osobnih podataka dozvoljen je uporabom
dodijeljenoga jedinstvenog korisnickog imena i propusnice.
Ukinuto korisnicko ime ne smije se dodijeliti drugoj osobi.
Korisnicko ime i pripadna propusnica ne smiju se odati i dati na uporabu drugoj osobi.

Clanak 12.
Nacin dodjeljivanja i obvezu izmjene propusnice odreduje voditelj zbirke osobnih podataka.
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Evidencija, pracenje pristupa i pokusaja neovlastenog pristupa sustavu

Clanak 13.
Svaki pristup telekomunikacijskom i racunalnom sustavu za vodenje zbirki osobnih podataka
mora biti automatski zabiljezen korisni¢kim imenom, nadnevkom i vremenom prijave i
odjave.
Svaki pokusaj neovlastenog pristupa sustavu mora biti automatski zabiljeZen korisnickim
imenom, nadnevkom i vremenom, a ako je to moguée i mjestom s kojeg je takav pristup
pokusan.
Izvrsitelj obrade, administrator mreznog sustava, administrator racunala i administrator zbirke
osobnih podataka duzni su obavijestiti ¢elnika voditelja zbirke osobnih podataka o svakom
pokusaju neovlastenog pristupa sustavu.

Mjere zastite od pozara

Clanak 14.
Racunalna i telekomunikacijska oprema sustava mora biti smjeStena u prostorijama koje
imaju uredaje za otkrivanje pozara i automatsku dojavu o izbijanju pozara.
Prostorije u kojima je smjeStena oprema iz stavka 1. ovoga ¢lanka moraju imati uredaje za
automatsko gasenje pozara (temeljene na uporabi plina halona i sl.), a u blizini, ispred i u tim
prostorijama, na vidljivim i lako uocljivim mjestima moraju biti izvjeSene upute o postupcima
u slucaju izbijanja pozara.

Mjere zastite od elektricnog i magnetskog polja

Clanak 15.
U blizini ra¢unalne i telekomunikacijske opreme ne smije biti izvora jakog elektri¢nog ili
magnetskog polja.

Mjere zastite od ionizirajuceg zracenja

Clanak 16.
U blizini racunalne i telekomunikacijske opreme ne smije biti izvora ionizirajuéeg zracenja.

Mjere zastite od elektrostatickog elektriciteta

Clanak 17.
U blizini opreme osjetljive na elektrostaticki elektricitet ne smije biti izvora takvog
elektriciteta.

Mjere zastite od vlage, hladnoce i topline
Clanak 18.

U prostorijama u kojima je smjeStena racunalna i telekomunikacijska oprema mora se
odrzavati relativna vlaznost zraka izmedu 20 1 80% 1 temperatura izmedu 5 1 30°C.
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Mjere zastite od nagrizajucih i lakohlapljivih tekucina, eksplozivnih sredstava i slicnih tvari

Clanak 19.
U prostorijama i u blizini prostorija u kojima je smjestena oprema sustava, ne smiju se nalaziti
nagrizajuce i1 lakohlapljive tekuc¢ine, eksplozivna sredstva i slicne opasne ili Stetne tvari.

Mjere zastite od prasine

Clanak 20.
U prostorijama u kojima su smjestena racunala ne smiju se nalaziti uredaji koji u zrak
ispustaju Cestice prasine. Uredaji osjetljivi na prasinu moraju biti propisno zasti¢eni. Posebno
osjetljivi uredaji koji se hlade zrakom, moraju imati filtere za zrak.
Uredaji za koje je to dopusteno tehnickim uputama moraju se pokrivati zaStitnim pokrovima
za vrijeme kada nisu u uporabi.

Mjere zastite u slucaju potresa ili drugih elementarnih nepogoda, rata i neposredne
ratneopasnosti

Clanak 21.
U slucaju potresa i drugih elementarnih nepogoda, rata i neposredne ratne opasnosti voditelj
zbirke duzan je odrediti premjeStanje racunalno-komunikacijske opreme na predvideno
sigurno mjesto.

Obveza pohranjivanja podataka

Clanak 22.
Voditelj zbirke je duzan pohranjivati sve posebne kategorije osobnih podataka sustava na
prenosive informaticke medije uporabom metoda koje jamce sigurnost i tajnost tako
pohranjenih osobnih podataka.
Za provedbu mjera pohranjivanja podataka sustava na prenosive informati¢ke medije
odgovaraju administratori zbirki osobnih podataka.

Dnevno, tjedno, mjesecno i godisnje pohranjivanje podataka

Clanak 23.
Zbirke posebnih kategorija osobnih podataka obvezno se pohranjuju na prenosive
informaticke medije dnevno, tjedno, mjesecno i godisnje, po zavrSetku svih poslova vodenja
zbirke osobnih podataka za potrebe obnove zbirke u slucaju pozara, poplave, potresa ili neke
druge nesrece u razredu vise sile.
Podaci sustava pohranjuju se u onoliko dnevnih primjeraka koliko ima radnih dana u tjednu.
Tjedno pohranjivanje podataka sustava provodi se posljednji radni dan u tjednu, nakon
provedbe dnevnog pohranjivanja podataka. Podaci sustava pohranjuju se u onoliko tjednih
primjeraka koliko u mjesecu ima posljednjih radnih dana u tjednu (4 ili 5).
Mjesecno pohranjivanje podataka sustava provodi se posljednji radni dan u mjesecu, za svaki
mjesec posebice, u 12 primjeraka godisnje.
Godi$nje pohranjivanje podataka sustava provodi se posljednji radni dan u godini. Svaki
primjerak godiSnje pohranjenih podataka cuva se u periodu odredenom posebnim propisima.
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Najstariji primjerak prenosivog medija za dnevno, tjedno i mjesecno pohranjivanje podataka
rabi se prilikom prvog slijede¢eg dnevnog, tjednog odnosno mjese¢nog pohranjivanja
podataka.

Svaki primjerak pohranjenih podataka na prenosivom informati¢kom mediju mora biti
oznacen brojem, vrstom (dnevno, tjedno, mjesecno, godisnje), nadnevkom pohranjivanja, te
imenom osobe koja je pohranjivanje provela.

Voditelj zbirke vodi evidenciju svih primjeraka prenosivih informatickih medija na kojima su
pohranjene zbirke posebnih kategorija osobnih podataka.

Zabranjeno je bez nadzora i odobrenja voditelja zbirke na bilo koji nacin umnoZzavanje
informati¢kih medija koji sadrze podatke iz zbirki posebnih kategorija osobnih podataka.

Ovlast za provedbu pohranjivanja podataka

Clanak 24.
Voditelj zbirke ili izvrSitelj obrade odreduje osobu ovlaStenu za provedbu postupka
pohranjivanja podataka na prenosive informaticke medije.

Udaljenost spremanja pohranjenih podataka

Clanak 25.
Podaci sustava dnevno pohranjeni na prenosive informaticke medije, spremaju se u sef u
radnoj prostoriji voditelja zbirke.
Podaci sustava tjedno pohranjeni na prenosive informaticke medije, spremaju se na sigurno
mjesto, udaljeno najmanje 20 kilometara od zgrade u kojoj je smjestena zbirka osobnih
podataka.
Podaci sustava mjesecno i1 godi$nje pohranjeni na prenosive informaticke medije spremaju se
na sigurno mjesto udaljeno najmanje 50 kilometara od zgrade u kojoj je smjeStena zbirka
osobnih podataka.

Mjesto i oprema za pohranu sigurnosnih kopija

Clanak 26.
Mjesto spremanja podataka sustava pohranjenih na prenosivim informatickim medijima mora
biti osigurano od elementarnih nepogoda.
Prenosivi informati¢ki mediji s pohranjenim zbirkama osobnih podataka moraju biti
spremljeni u vodootporni i vatrootporni sef.

Nacin prenoSenja medija s pohranjenim zbirkama

Clanak 27.
Prilikom prenosenja informatickih medija s pohranjenim zbirkama posebnih kategorija
osobnih podataka koriste se vodootporni i vatrootporni kovéezi zasti¢eni Sifrom.
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Provjera ispravnosti sigurnosnih kopija

Clanak 28.
Uporabljivost godiSnje sigurnosne kopije zbirke posebnih kategorija osobnih podataka
provjerava se najmanje jednom godiSnje uz provjeru postupka povrata zbirki pohranjenih na
prenosivom informati¢Ckom mediju tako da vrac¢eni podaci nakon izvrSene provjere budu u
cijelosti raspolozivi za uporabu, bez gubitka informacija.
Uporabljivost mjesecne sigurnosne kopije zbirke posebnih kategorija osobnih podataka
provjerava se najmanje svakih Sest mjeseci uz jednake uvjete kao u stavku 1. ovog ¢lanka.

Vremenski razmaci provjere kakvoce medija

Clanak 29.
Zbirke posebnih kategorija osobnih podataka pohranjene godi$nje na prenosivim
informati¢kim medijima moraju se obnoviti nakon isteka polovice zajamc&enog roka trajanja
zapisa na toj vrsti medija.

Osobe odgovorne za provedbu mjera osiguranja, pohranjivanja i zastite zbirki posebnih
kategorija osobnih podataka

Clanak 30.
Za urednu provedbu mjera osiguranja, pohranjivanja i zastite osobnih podataka odgovara
administrator zbirki osobnih podataka.

Osobe ovlastene za izradu sigurnosnih kopija i povrat podataka

Clanak 31.
Voditelj zbirke osobnih podataka ili izvrSitelj obrade odreduje osobe ovlastene za izradu
sigurnosnih kopija i povrat zbirki osobnih podataka.

Osobe ovlastene za iznosSenje i unoSenje prenosivih informatickih medija s pohranjenim
zbirkama posebnih kategorija osobnih podataka

Clanak 32.
Voditelj zbirke osobnih podataka odreduje osobe ovlastene za iznoSenje podataka sustava
pohranjenih na prenosivim informatickim medijima iz prostorija voditelja zbirke ili izvrSitelja
obrade radi spremanja na udaljeno sigurno mjesto i vracanje tih podataka u prostorije
voditelja zbirke ili izvrSitelja obrade.

Osobe oviastene za dodjeljivanje korisnickih imena i propusnica

Clanak 33.
Voditelj zbirke osobnih podataka odreduje osobe ovlaStene za dodjeljivanje i1 uklanjanje
korisni¢kih imena i dodjeljivanje pocetnih propusnica osobama ovlaStenim za rad u sustavu i
kojima je dozvoljen pristup zbirkama osobnih podataka.
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Sustav kriptoloskog osiguranja posebnih kategorija osobnih podataka u prijenosu
informatickim i telekomunikacijskim sustavom

Clanak 34.
Voditelj zbirke posebne kategorije osobnih podataka ustrojava sustav kriptoloskog osiguranja
posebnih kategorija osobnih podataka u prijenosu takvih podataka informatic¢kim i
telekomunikacijskim sustavom drugim ovlastenim korisnicima.

Ovjera podataka koji se prenose informatickim i telekomunikacijskim sustavom

Clanak 35.
Izvaci iz zbirki posebnih kategorija osobnih podataka koji se telekomunikacijskim putem
Salju ovlastenim osobama moraju biti kriptoloski osigurani i ovjereni uporabom elektroni¢kog
potpisa koji primatelju omoguéuje provjeru izvornosti primljenog izvatka.

Provjera izvornosti podataka prenesenih iz zbirki posebnih kategorija osobnih podataka

Clanak 36.
Primatelji izvatka iz zbirki posebnih kategorija osobnih podataka duzni su prilikom primitka
izvatka telekomunikacijskim sustavom prethodno provjeriti izvornost primljenog izvatka
uporabom javnog kljuca posiljatelja.
O primljenim izvacima bez potvrde izvornosti primatelj je duzan bez odgode obavijestiti
voditelja zbirki osobnih podataka.

Tjedno, mjesecno i godisnje provjeravanje rada sustava

Clanak 37.
Voditelj zbirke osobnih podataka tjedno, mjeseéno i godi$nje provjerava rad svih dijelova
sustava.

Provjera utvrdenih mjera, postupaka i osoba ovlastenih za osiguranje, pohranjivanje i zastitu
sustava

Clanak 38.
Mjere, postupci 1 osobe ovlaStene za osiguranje, pohranjivanje i zaStitu sustava odreduju se,
ostvaruju i provjeravaju prema planu kojeg donosi voditelj zbirke osobnih podataka a u
skladu s medunarodnim preporukama za to podrucje (ISO 17799).

Odrzavanje i popravak opreme sustava

Clanak 39.
Racunalnu 1 telekomunikacijsku opremu sustava odrzava i popravlja osoba odredena
ugovorom o nabavi opreme ili drugim odgovarajué¢im ugovorom.
Programsku opremu sustava odrzava i mijenja ovlasSteni stru¢njak.
Clanak 40.
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UREDBA O NACINU POHRANJIVANJA I POSEBNIM MJERAMA TEHNICKE
ZASTITE POSEBNIH KATEGORIJA OSOBNIH PODATAKA
(NN, br. broj 139/2004)

Nadzor nad provedbom odredbi ove Uredbe obavlja Agencija za zastitu osobnih podataka.
I1l. PRIJELAZNE I ZAKLJUCNE ODREDBE
Uskladivanje s odredbama Uredbe
Clanak 41.
Voditelji zbirki osobnih podataka 1 izvrSitelji obrade duzni su u roku od Sest mjeseci od dana
stupanja na snagu ove Uredbe uskladiti mjere, sredstva i uvjete osiguranja, pohranjivanja i
zaStite podataka s odredbama ove Uredbe.

Stupanje na snagu

Clanak 42.
Ova Uredba stupa na snagu osmoga dana od dana objave u »Narodnim novinama«.
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